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INTRODUCAO

A UGP BRASIL é uma Empresa
que presta servicos de consulto-
ria e assessoria organizacional e
possui seu Programa de Integri-
dade, composto pelo conjunto
de mecanismos de prevencao,
deteccao e combate a irregulari-
dades, ilegalidades e comporta-
mentos profissionais antiéticos,
e, para tanto, preza pela aplica-
cao efetiva de seu Cdodigo de
Etica, Cédigo de Boa Conduta,
Politicas, Manuais e procedimen-

tos internos de integridade.

Sua Politica de Protecao e Trata-
mento de Dados Pessoais tem
como objetivo proteger os direi-
tos fundamentais de liberdade,
intimidade e de privacidade,
além de promover o livre desen-
volvimento da personalidade, ex-
plicitando os fundamentos e
principios para colher, tratar e
utilizar dados pessoais que este-

Jjam sob sua responsabilidade.

O presente Manual de Boas Pra-
ticas de Protecao de Dados Pes-
soais aprimorou ainda mais as
atividades da Empresa relaciona-
das seguranca da informacao,
governang¢a de dados e gestao

de riscos.
CONCEITOS ESSENCIAIS

O dado pessoal é a informacao
relacionada a pessoa natural,
identificada ou identificavel, e é
sensivel se estiver relacionado
com a origem racial ou étnica,
convicgao religiosa, opiniao poli-
tica, filiacao a sindicato ou a orga-
nizacao de carater religioso, filo-
sofico ou politico, dado referente
a saude ou a vida sexual, dado
genético ou biométrico vincu-

lado a uma pessoa natural.

O tratamento de dados € toda
operacao realizada com dados
pessoais, como coleta, producao,

recepc¢ao, classificacao, utiliza-
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¢ao, acesso, reproducao, trans-
missao, distribuicao, processa-
mento, arquivamento, armaze-
namento, eliminac¢ao, avaliagcao
ou controle da informacao, modi-
ficacdo, comunicacgao, transfe-
réncia, difusao ou extracao de da-

dos.

Os agentesde Tratamento de da-
dos pessoais sao o Controlador e

o Operador.

O Controlador é quem toma as
decisbes referentes ao trata-
mento de dados pessoais e o
Operador realiza o tratamento de
dados pessoais em nome do

Controlador.

A Seguranca da informacao é o
conjunto de acdes de preserva-
cao da confidencialidade, integri-
dade e disponibilidade da infor-
macao pessoal dos titulares dos
dados.

A governanca de dados sao as re-
gras que estabelecam as condi-
¢des de organizagao, o regime de
funcionamento, os procedimen-
tos, incluindo reclamacdes e pe-
ticoes de titulares, as normas de
seguranca, os padrdes técnicos,
as obrigacodes especificas para os
diversos envolvidos no trata-
mento, as acdes educativas, os
mecanismos internos de supervi-

sao e de mitigagao de riscos.

O gerenciamento de riscos, por
sua vez, consiste no processo de
identificar, quantificar e geren-
ciar os riscos relacionados a se-
guranca da informacao dentro
da Empresa, para minimizar as
vulnerabilidades inerentes ao

uso de dados pessoais
PRINCIPIO DA SEGURANCA
Um dos principios norteadores

da Politica de Protecao de Dados

da Empresa é o Principio da Se-
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guranca dos Dados, do qual de-
corre a adoc¢cao de medidas de se-
guranca, técnicas e administrati-
vas, para protecao das informa-
¢oes dos titulares contra tentati-
vas de acesso nao autorizado e
de situagdes acidentais ou ilicitas
de destruicao, perda, alteracao,
comunicagao ou difusao de da-
dos ou outras formas de trata-

mento inadequado ou ilicito.

PRINCiPIO DA PREVENCAO

O Principio da Prevencao ga-
rante a adoc¢ao das mais atualiza-
das medidas para prevenir a
ocorréncia de danos no trata-
mento dos dados pessoais colhi-

dos pela Empesa.

GOVERNANCA DE DADOS

O Controlador de Dados é res-
ponsavel pela ado¢cdao do Pro-
grama de Governanca em Priva-
cidade de Dados, aplicavel a todo

O conjunto de dados pessoais

que estejam sob seu controle e
que tem como objetivo estabele-
cer relacao de confianca com o ti-

tular dos dados pessoais.

E responsavel também por esta-
belecer politicas internas, com
base em processo de avaliagao
sistematica de impactos e riscos
a privacidade, que asseguram o
cumprimento das normas e das
boas praticas relativas a protecao

de dados pessoais.

Sua atuacgao transparente esta-
belece mecanismos de participa-
¢ao do titular e de supervisao in-
ternos e externos, de forma que
este monitoramento continuo
possibilita atualizacao constante

do Programa.
BOAS PRATICAS

Sao consideradas boas praticas

para a UGP Brasil:
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coleta e tratamento de
dados em estrita obedién-
cia ao Principio da Finali-
dade, da Adequacao e da
Necessidade

controles de acesso e con-
troles de seguranca, inclu-
sive relacionado ao traba-
Iho diario

0 uso de senhas fortes
para o acesso e trata-
mento de dados

vedacao a reutilizacao de
senhas

utilizagcao de autenticacao
multi fatores (MFA), como
0 envio de codigo de se-
guranga por short mes-
sage service (SMS) ou por
e-mail, o uso de aplicati-
vOs autenticadores e 0 Uso
de tokens de seguranca
acesso a dados compati-
vel com a necessidade e
finalidade da permissao
do acesso

procedimentos de auten-

ticacao, que identifica

guem acessa o sistema ou
os dados, e procedimen-
tos de autorizagao, que
determina o que o usuario
identificado pode fazer
manter a confidenciali-
dade dos logins e das se-
Nnhas de acesso das esta-
¢oes de trabalho

bloquear os computado-
res quando se afastar das
estacdes de trabalho
confirmar a identidade do
titular de dados e dar a ele
O acesso as suas informa-
coes e sobre a forma de
tratamento de seus dados
pela Empresa

garantir ao titular o acesso
€ 0 gerenciamento de
seus dados

tratar e compartilhar da-
dos com transparéncia e
seguranca

atualizacao de Softwares
atualizacao de Hardwares
utilizacao de rede interna

de computadores
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correto uso do correio ele-
trénico

correto uso de dispositi-
vos moveis (celular e lap-
tops)

uso de servicos de arma-
zenamento de dados em
nuvem que sigam as re-
comendacodes internacio-
nais sobre seguranca da
informacgao

uso de anti virus
restricao de acesso a de-
terminados sites
identificacao de phishing
cuidados com pop-up e
com acesso a links envia-
dos a Empresa sob diver-
sas formas

manter constantemente
atualizadas as copias de
seguranca das informa-
coes

realizar a transferéncia de
dados pessoais para da
estacao de trabalho para

dispositivo de armazena-

mento externo com pen-
drive, disco rigido externo
caso estritamente neces-
sario e mediante contro-
les adicionais de segu-
ranca

manter documentos fisi-
cos que contenham da-
dos pessoais dentro de
gavetas e nao sobre as
mesas

gerenciar os contratos da
Empresa no que toca as
obrigacdes de confidenci-
alidade, sigilo dos dados
pessoais, seguranca da in-
formacao, compartilha-
mento de dados, bem
como quanto a distribui-
¢cao de funcgodes e respon-
sabilidades das partes.
treinar os colaboradores
sobre como utilizar os
controles de seguranca de
dados

definir e divulgar as regras

de relagao entre os agentes
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de dados (Controlador e
Operador)

definir e divulgar regras so-
bre compartilhamento de
manter uma Politica de Se-
guranca da Informacao
manter um Programa de
Governanca em Privaci-
dade de Dados

zelar pelos principios éticos
da empresa e pelo cumpri-
mento da Politica de Prote-
¢ao de Dados da Empresa
e medidas de seguranca da
informacao

divulgar o Programa de In-
tegridade da Empresa
obedecer a legislacao sobre
protecao de dados e as re-
gras da Agéncia Nacional
de Protecao de Dados -
ANPD

manter procedimentos de
Monitoramento, gue moni-
tora o tratamento dos da-
dos, procedimentos de Au-
ditoria, que registra o que

foi feito pelo usuario

- informar ao Canal de De-
Nnuncia sobre a ocorréncia
de incidentes de seguranca
e também a existéncia de

vulnerabilidades

POLITICA DE COMUNICACAO E

TREINAMENTO

A UGP Brasil conta com sua Poli-

tica de Comunicacao para disse-

minar a cultura ética da Empresa
e o conteudo de seu Programa

de Integridade.

A Politica de Treinamento, por

sua vez, é direcionada especifica-

mente para cada publico alvo,
utilizando-se de encontros, virtu-
ais ou presenciais, sobre temas
éticos relevantes para a capacita-
cao dos que mantém vinculos

profissionais com a Empresa.

Os temas que envolvem a segu-

ranca da informacao e a protecao
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de dados pessoais recebem es-
pecial atencao tanto com relagao
a comunicacao da Empresa a
respeito da importancia da cons-
cientizacao sobre as responsabi-
lidades de cada um envolvido
Nos processos de tratamento de
dados, quanto aos treinamentos
para a realizacao das operacdes

com a maxima seguranca.
GERENCIAMENTO DE RISCOS

A Empresa adotara as medidas
adequadas para reverter ou miti-
gar os dados envolvidos em caso
de ocorréncia de incidente, além
de seguir seus planos de resposta

e remediacao de incidentes.

COMUNICAGAO DE
INCIDENTES

Caso ocorra um incidente de se-
guranca que possa acarretar
risco ou dano relevante ao titular
dos dados a Empresa comuni-

cara, no menor prazo possivel, a
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autoridade nacional e o préprio
titular.

A comunicacao contera a descri-
¢ao da natureza dos dados pes-
soais afetados, informacdes so-
bre os titulares envolvidos e indi-
cara as medidas técnicas e de se-
guranca utilizadas para a prote-
¢ao dos dados e os riscos relacio-

nados ao incidente.
CANAL DE DENUNCIA

Por meio do Canal de Denuncia,
amplamente divulgado no site
da Empresa, é possivel informar a
ocorréncia de incidentes e tam-
bém a existéncia de vulnerabili-
dades, de forma a contribuir com
O aprimoramento continuo da

Politica de Protecao de Dados
CONCLUSAO
A UGP BRASIL preza pela aplica-

¢cao de sua Politica de Protecao e

Tratamento de Dados Pessoais e
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pela adocao das melhores prati-
cas para protecao dos dados pes-
soais que se encontram sob sua
responsabilidade, e mantém seu
foco nas medidas preventivas, a
fim de proporcionar seguranca e
transparéncia para seus clientes
e para todos que mantém um re-
lacionamento profissional com a

Empresa.

POLITICA DE PRIVACIDADE

O site da UGP Brasil, assim
como suas midias sociais, busca
oferecer uma navegag¢ao com
conteudos de qualidade man-
tendo a seguranca e integridade
dos dados coletados dos seus
usuarios, em conformidade com
a Lei n°13.709/2018 (Lei Geral de
Protecao de Dados - LGPD).

Como nao exigimos cadastros
para o0 acesso aos dados de usu-
arios, a UGP Brasil nao coleta in-
formacdes de natureza pessoal
(art.5° inciso |, da LGPD), como
nome, RG e CPF, salvo se con-
sentido pelo usuario em casos
de solicitacao direta para recebi-
mento de informativos ou con-

teddos técnicos.

Acesse a politica completa agui.



https://ugpbrasil.com.br/privacy-policy/




